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Rodicovska prirucka
pre ochranu deti na internete
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Uvod

Deti sii to najcennejsie, €0 mame. Su nasa
budiicnost. V spoloénosti ESET to dobre
vieme, ked'Zze sme tieZ rodi¢mi, presne ako
vy. Aj my citime potrebu viest ich Zivotom
a chranit ich pred zlom. Tato zodpovednost

vSak dnes predstavuje obrovskii vyzvu.

Mobilné zariadenia st ¢oraz dostupnejsie
a moznost ich vyuZitia je aj vdaka ich pripojeniu

na internet takmer neobmedzena.

Tato brozurka slGzi ako pomécka na to,
aby vam i vasim detom pomohla pohybovat sa
na internete tak, aby bol pre vas vzdy zdravym

a bezpecnym prostredim.
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Kto by mal s detmi Prave teraz, Alebo co
hovorit? najskor.

Bez ohl'adu na to, aké neprijemné to bude, musite to byt vy. S vyssim vekom dietata prichadzaju aj nové problémy.

Pocas detstva sa vasa dcéra alebo syn budu stretavat s ludmi, ktorivich Ohladuplna a dobre mienena rada v kazdej z tychto novych situacii

Zivote zohraju velmi délezit( Glohu. M6Zu to byt napriklad pribuzni, moZe byt tym rozhodujlcim krokom, ktory vase dieta v budtcnosti
priatelia Ci ucitelia. posunie spravnym smerom. Plati to zvlast vtedy, ked je re€ o internete.
Nikto z nich vSak nemdze nahradit vasu Ulohu rodi¢a. V ociach dietata ste S detmi by ste sa o online bezpec¢nosti mali zacat rozpravat od chvile,

to prave vy, kto pozna vsetky odpovede a dokaze mu pomaéct, ked si nie je kedy prejavia uz prvy zaujem o smartfon, tablet, pocitac alebo o internet
isté, o ma urobit. ako taky. Vsetky zasady bezpecnosti z redlneho Zivota, ktoré sa ucia od vas

alebo zo skoly, treba premietnut na zivot digitalny.
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Rodicia svoje deti vzdelavaj,
ale aj sa od nich ucia

Mate pocit, Ze vase deti vedia toho

o pocitacovych technolégiach viac ako vy?
Zd'aleka nie ste jedinym rodi¢om, u ktorého
sa objavuje tato neistota.

Dnesné deti sa uz akoby narodili so smartfonom
v ruke a s pokrocilymi technologickymi
znalostami. Vela dospelych sa v8ak s tymito

vecami zacalo zoznamovat az v neskorsom veku.

To vSak neznamena, Ze by prave dieta
malo mat pristup ku vietkym pocitacom

a podobnym zariadeniam v domacnosti. Hoci
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dieta dokaze s internetom pracovat, nemusi
rozumiet tomu, aké dosledky mdze mat

konkrétna online akcia, ktort chce vykonat.

Nie je potrebné, aby ste ako rodi¢ vedeli

o kazdej novinke digitalneho sveta a este aj

vo vacsej miere, nez vase deti. Mali by ste vsak

deti pripravit na situaciu, kedy ich:

e osloviniekto cudzi,

e dostanu sak zaujimavym informaciam,
ktoré vsak nemusia byt pravdivé,

e chcu sinainstalovat aplikaciu, ktora od
nich poZaduje osobné Udaje, chce sledovat
ich polohu alebo vyZaduje iné informacie,
ktoré s funkciou samotnej aplikacie nijako

nesuvisia.

Dolezité je, aby ste dieta zapojili do debaty.
Vytvorte preto prostredie, v ktorom deti budu
volne klast otazky a spolocne budete preberat

vSetky nové informacie.




Co robit, ked dieta dorastie
do uvedeného veku?

Na tieto aktivity si ako rodicCia vycClente cas tak,
aby ste ich mohli robit spolu s detmi.

DO 10 ROKOV

1. Sprevadzanie deti pocas prvych 3. Bud'te dobrym prikladom

skisenosti na webe
Deti si zvycajne beru priklad zo spravania

Ked bud( vase deti robit prvé kroky na rodiCov a toto pravidlo plati nielen v realnom
webe, urcite budte pritom. Prvy kontakt Zivote, ale gj online. Ak sa ¢lenovia rodiny
dietata s internetom je vhodna prileZitost spravajl pozitivne, bezprostredne sa to

na to, aby ste si k nemu sadli a sprevadzali prenesie aj na dieta. Rovnako, ak sa ¢lenovia
ho dobrodruzstvami detskych webstranok, rodiny venuju svojim mobilnym zariadeniam
ktorych obsah ho mézZe zaujimat. na miestach av casoch, kedy to nie je vhodné,

bude to dieta povazovat za pripustné a bude
2. Urcenie podmienok pouzivania internetu chciet pouZivat svoj smartfon tiez. Napriklad

pri spolocnej veceri.
Stanovte zakladné pravidla pouzivania

internetu. Vhodné je dohliadat na pocet hodin

stravenych online a tieZ urcit ¢as, v ktorom

bude pouzivanie webu povolené. N ¢
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OD 11 DO 14 ROKOV

1. PouZivanie nastrojov rodi¢ovskej

kontroly

Pouzivajte existujlcu technoldgiu a vyuzite
juvo svoj prospech. Nastroje ESET Parental
Control umoziuja blokovat webstranky alebo
dokonca kategorie stranok, ktoré obsahuju
potencialne nevhodny material. Umoznuju

tieZ nastavit asové obmedzenie surfovania na
internete alebo hrania hier. Dieta bude zaroven
moct poZiadat o povolenie navstivit niektoré
stranky alebo ziskat viac ¢asu na hranie, ak si

urobi domace ulohy.

2. Pouéenie o nezdiel'ani informacii

odhal'ujucich identitu

DoleZité je detom velmijasne povedat, Ze vo
virtualnom svete nie je kazdy Clovek priatel,
a ze niektori ludia im mdZu dokonca chciet
ublizit. Vysvetlite im, preco nie je bezpecné

zdielat informacie ako st adresa, telefdn,
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Skola alebo napriklad mimoskolské aktivity.

Su to informacie, ktoré sa prostrednictvom
internetu mdZu dostat doslova ku komukolvek.
Staciak ich napriklad kamarat tiez vyzdiela na
internete. Dieta by si malo tieZ pytat povolenie
pred zdielanim akychkolvek fotografii na
internete. Aj ked fotografia vyzera na prvy
pohlad nevinne, dieta si nemusi vSimnut, ¢o
vSetko prezradza jej pozadie. Na fotke mozu
byt zachytené vase doméace cennosti alebo

cokolvek iné, €o nie je urCené pre cudzie oci.

3. Vedenie otvoreného dialégu

Povzbudzujte svoje deti v tom, aby sa s vami
rozpravali otvorene a volne kladli otazky o tom,
na o na internete narazili. Ak je to mozné,
pocitac neumiestiujte do detskej izby, ale do
miestnosti, kde travi ¢as cela rodina, aby tak bol

pod dohladom.




OD 15 DO 18 ROKOV

1. Hesla by nemal poznat nikto iny

Vieme, Ze s dospievajlicimi detmi je to tazké,
niekedy dokonca velmi tazké. No uistite sa, Ze
rozumeju osvedcenym postupom pouzivania
hesiel. Koniec koncov, ide o nieCo podobné ako
kl'GCe od domu. ReSpektujte sukromie svojich
dospievajucich deti, ale zaroven dbajte na to,
aby svoje hesla nikdy neposkytli cudziemu
Cloveku a aniich nikomu ,nepozicali“ osobne ani

cezinternet.

2. Okamzité hlasenie pripadov

prenasledovania a kybersikany

Spominate si na Sikanu vo svojej triede? Na toho
velkého spoluziaka, €o znacne zneprijemnoval
Zivot tym slabsim a neoblUbenym? V sticasnosti
mnohi z nich presli na moderné technolégie

a anonymne €ihajl na svoje obete na internete.
Nezmenila sa viak skutoc¢nost, Ze chcl

inym psychicky ubliZzovat. Deti preto treba
poucit, aby na kybersikanu (ohovaranie na

socialnych sietach, uverejfiovanie posmesnych,
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nepravdivych statusov, Ci fotografii, vyhrazanie
sa...) nereagovali, ni¢ nevymazavali a aby
okamzite informovali vas rodicov, ak sa

s niec¢im takym stretnd. Vy ako rodic by ste

v pripade zistenia kybersikany mali situaciu
podla zavaznosti riesit okamzite aj v spolupraci
so Skolou, kludne aj podanim trestného

oznamenia.

3. Finanéné online transakcie st iba pre

dospelych

S nakupovanim na internete by nemal byt
problém, pokial postupujete opatrne, napriklad
ked nakupujete u overenych obchodnikov.
Vedeli ste, Ze kazdy e-shop musi mat na stranke
prevadzkovatela, konkrétnu firmu so vSetkymi
kontaktnymi i fakturacnymi Gdajmi? Rovnako
aj reklamacny poriadok a pravidla vratenia
tovaru. Kym deti neporozumejd potrebnym
preventivnym opatreniam, ktoré treba prijat pri
odosielani osobnych a finanénych informaci,

mali by nakupovat iba pod dohladom rodicov.

_—



Slovnik kybernetickej bezpecnosti

Doma alebo v skole

Hoci ako rodi¢ mate rozhodujlcu zodpovednost za kyberneticku
bezpecnost dietata, neznamena to, Ze vietko musi ostat len na vasich
pleciach. Zistite, aké programy alebo kurzy ponuka skola, ktord vase dieta
navstevuje, a ¢i si medzi nimi aj lekcie zamerané na bezpecné pouzivanie
internetu. Ak vhodny kurz navyse vedie oblibeny ucitel, mdZe byt naozaj
vplyvnym vzorom pre dospievajlce deti, ktoré odmietajl pocavat svojich
rodiCov. Skola méZe stavat na zakladoch kybernetickej bezpec¢nosti, ktoré
ste dali svojmu dietatu uz predtym vy, a posunut jeho vedomosti na dalSiu

Groven.
Rodi¢ovska kontrola

Predstavte si, Ze mate program, ktorym mdZete nastavit konkrétne casy
a hodiny, kedy bude mat vase dieta pristup na internet, obmedzit typy
stranok, ktoré moze navstevovat, povolit mu alebo obmedzit hranie hier,
alebo sledovat jeho presnud polohu. Ide o softvér rodicovskej kontroly,
ktory slGzi ako GCinny nastroj na kontrolovanie toho, €o vas syn alebo

dcéra robi online.
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Samozrejme je potrebné nechat nejaké slovo aj detom. PretoZe ak budu
mat pocit, Ze sami nemaju kontrolu nad ni¢im a obmedzenia su prilis tvrdé,

ibaich to prinGti pravidla obchadzat.
Socialne siete

Predstavte si vietkych spoluziakov, priatelov a znamych, ktorych ste

v zivote stretli. Teraz si predstavte vacsinu z nich v jednej miestnosti,

ako hovoria o tom, ¢o prave robia, a ukazuji vam fotografie z dovolenky
alebo oblibené video. Takto dnes v podstate fungujd socialne siete, ktoré
umoznuju pouzivatelom organizovat podujatia, komunikovat s ostatnymi

individualne alebo v skupinach, a pozerat si, ¢o sa im paci.

Tento mikrokozmos, ktory si vytvorite, je len malou st¢astou nadstavby
tvorenej stovkami milibnov pouzivatelov, s ktorymi méZete podla Zelania
navzajom komunikovat. V3etky tieto vyhody v3ak so sebou prinasaju aj
niekolko rizik. Napriklad, Ze do skupiny prenikne niekto, kto nemusi mat
prave najcistejSie Umysli. Preto poucte svoje deti, aby potvrdili priatelstvo

len tym [udom, ktorych skutocne poznaju.



Aké su hlavné hrozby?

Malvér

Malvér je skrateny nazov pre skodlivy softvér. Cielom tohto typu aplikacii
je poskodit roznymi spdsobmi pocitac. Niektoré z nich zasifrujd sibory
v pocitadi, iné sliZia na Spehovanie alebo stahovanie dalsich nebezpecnych

aplikacii do pocitaca.

Vo vacsine pripadov sa pocitac infikuje v dosledku nejakej chyby, ktorej sa

dopusti pouZivatel (alebo jeho deti), ked sa necha oklamat Gtocnikom.
Spam

So spamom ste sa uz urcite stretli. Oznacuje sa tak kazdy nevyziadany
e-mail, ktory denne dostavate do dorucenej posty. Tieto spravy
zvy€ajne obsahujld inzerciu pozyvajlcu vas na navstevu urcitych stranok

s ,Uzasnymi“ ponukami.
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Podvodné spravy

Podvodné spravy, tzv. scam, predstavujd podvodné ¢iny vykonavané
prostrednictvom internetu. Nadobidajd rozne podoby. MdZu mat
napriklad formu spamu, ale mdZu tieZ vyuzivat techniky socidlneho
inZinierstva. V tom druhom pripade Gto¢nici ponlkaju nieco na predaj,
vystupuju ako vasi kolegovia alebo sa dokonca vydavaju za vasu banku,
no chcl od vas iba ziskat doverné informacie. Falosné spravy Sirené cez
internet, ktoré vyzaduju vaSe meno pouZzivatela a heslo na socialnej sieti,

sU tieZ prikladom scamu.
Kybersikana

Toto nepriatelské spravanie je zamerané najma na deti. Obeti sa zvycajne
v kybernetickom priestore vyhraZzaja alebo ju ponizuju jej rovesnici,
pricom sa to ¢asto deje medzi dospievajlcou mladeZou. Dietatu to mozZe
potencialne ublizit a spdsobit emocionalnu traumu. Kybersikana sa
zvy&ajne odohrava cez internet, ale ani mobilné telefény a herné konzoly

nie st proti tomuto skodlivému spravaniu imunne.



Grooming

Ide o situaciu, v ktorej sa dospely ¢lovek snazi vzbudit u dietata pocit
ddvery a citového prepojenia, aby ho nasledne mohol sexualne zneuzit.
V mnohych pripadoch dospeli predstierajd, ze s deti, aby sa im podarilo
nadviazat blizky vztah a nasledne sa mohli pokusit o osobné stretnutie.
Pre rodica je délezité, aby mal dobry prehlad o tom, s kym a ako dieta

komunikuje online.
Sexting

Pomenovanie sexting vzniklo zlG¢enim dvoch anglickych slov, sex

a texting, Cize odosielanie Steklivych sprav. Ako naznacuje samotny nazov,
v zaciatkoch sa tak oznacovali e-mailové spravy s erotickym textom.

V ramci technologického pokroku sa tak neskdr zacalo oznacovat aj
odosielanie fotografii a videi a stalo sa beznou praxou, kedZe vacsina

mladeZe a deti ma svoje mobilné zariadenia vzdy so sebou.
Kradez informacii

V3etky informacie, ktoré prechadzaji webom bez potrebnych bezpecnostnych
opatreni, sa modzu dostat do rik tretej strany. V mnohych pripadoch je prave
toto Ucelom Gtoku. Zlodeji sa zvy&ajne zameriavajl na kradez vasich osobnych
Gdajov alebo osobnych Gidajov vasho dietata. Nespravnymi krokmi moze
vtomto pripade maloleté dieta spdsobit stratu rodinnych penazi, pripadne

mdZe dojst k odcudzeniu identity ¢lena rodiny.

-
e-l- UZIVAJTE SI BEZPECNEJSIE
TECHNOLOGIE

10



Navrhy na zaver

1. PouzZivajte nastroje rodicovskej kontroly

MdZete ich pouzivat v prehliadacoch, ako aj v antivirusovom softvéri.
Najdete ich v baliku ESET Internet Security alebo tiez ako samostatnd
aplikaciu ESET Parental Control pre Android. Tento typ nastrojov je

k dispozicii aj pre herné konzoly, ako st Nintendo Wii a Xbox 360.

2. Nedovol'te, aby dieta odosielalo cez internet déverné
informacie

Citlivé informacie by sa nikdy nemali vyZadovat prostrednictvom e-mailu
alebo Cetu. Banky od vas neziadaju tymto sposobom Gdaje o Gcte

a rozhodne nepozadujui uvedenie PIN kédu. Dolezité je, aby ste o tomto
pravidle poucili aj svoje deti.

3. V pripade stalkingu (prenasledovania) neodpovedajte
na spravy a ani ich nemaizte

Ak je dieta obetou kybersikany, nemalo by Sikanu oplacat. Vysvetlite
detom, Ze ten, kto ich takymi spravami prenasleduje a obtaZuje, ich chce
vyprovokovat presne k takej reakcii. Chcete totiz vidiet, ako im tym ubliZuje.
Ak sa stretnete s takouto situaciou a stane sa to znova, informujte prislusné
organy. Nikdy viak také spravy nemazte, budd sltzit ako dékaz.
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4. Nie vSetko, ¢o vidite na internete, je pravda

Nie vietky informacie, ktoré najdete na webe, pochadzaju zo spolahlivého
zdroja. Preto je ddlezité, aby také informacie dieta rozpoznalo. Vytvorte si
blog a zverejnite tam svoj nazor, aby ste ukazali, aké jednoduché je ziskat
priestor online a manipulovat s obsahom prispevku.

5. Ved'te otvoreny dialog

Sposob, akym komunikujete so svojimi detmi, zohrava v ich bezpecnosti
kl'G€ovl Glohu. Namiesto trestania je ovela produktivnejsie povzbudit
ich, aby hovorilio tom, €o ich bavi, o na internete sleduju, ale aj Coho sa
boja a ¢oich trapi. Ci je rec o internete alebo redlnom Zivote, pozitivne

R

prostredie a otvoreny dial6g moZu byt kldG¢om k Gspechu, pokial'ide o ich

osobné blaho.
6. Ak nieco zverejnite online, zostane to tam navZdy

Poucte svoje deti, Ze vSetko, €o zverejnia online, tam uz navzdy aj zostane.
Navy3e nad danym obsahom stratia kontrolu, pretoZe ho bude mdct
zdielat ktokolvek, vratane Uplne cudzich ludi. Dobrym pravidlom je, aby
nezdielali Ziadne fotografie, statusy ani iny obsah, ktory by nechceli ukazat
napriklad vam, starej mame, riaditelke Skoly alebo pani ucitelke. Plati to
pre vietky formy online prostredia — socialne siete, okamzité spravy, blogy
¢i komentare.

n



5 dalsich tipov
pre rodiCov

1: Vytvorte dietatu vlastné pouZivatelské konto. Tento prvy
krok vam umozni G¢inne kontrolovat jeho online aktivity.
Rolu spravcu systému by mala vzdy mat dospela osoba.

2: Pravidelne aktualizujte svoj operacny systém a vsetky
programy, ktoré mate nainstalované. Antivirusovy softvéer

a nastroje rodicovskej kontroly sa vam v on-line rezime budu
aktualizovat automaticky.

3: Monitorujte dietatu historiu prehladavania. Ak ju odstrani,
je to dobry dévod na rozhovor. Posudit viak opodstatnenost
dévodu vymazania histérie méze byt velmi komplikované.
NajlepSie bude dohodn(t sa vopred s dietatom na pravidle,
Ze historiu vyhladavania budete vymazavat vzdy spolu.

4: Kontrolujte webovl kameru a dbajte, aby bola v ¢ase
nepouzivania deaktivovana alebo zakryta (ak je vstavana).

5: Skontrolujte dietatu nastavenia na socialnych sietach.
Ak je profil zdielany verejne bez obmedzenia, mdZe to ohrozit
bezpecnost mladého cloveka.
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Zaver

V stucasnej dobe zakazat detom pristup k technolégiam nie je
rieSenim. Patria do kazdodenného Zivota a st Coraz dolezitejSie pre
ich rozvoj. Namiesto zakazov a obmedzeni pomdzte detom, aby
ich dokazali bezpecne pouzivat, a zapojte sa do interakcie medzi
dietatom a zariadenim. Treba tieZ povedat, Ze mnohé z tychto rizik
sa mozu tykat aj dospelych a mnohé z preventivnych opatreni,
ktoré s( tu popisané, by mali byt samozrejmostou v kaZdej situacii

a v kazdom veku.

Za bezpecnost deti je zodpovedny kazdy a tipy uvedené v tomto
dokumente pomdzu dospelym chranit informacie, systémy

a integritu maloletych. Dalsie informacie najdete na nasich
webovych lokalitach a socialnych sietach:

www.eset.sk

www.welivesecurity.com

Stante sa nasim fanusikom na stranke
https://www.facebook.com/ESETnaSlovensku/
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